( FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRADO

DE GESTION

SISTEMA INTEGRADO DE GESTION
GUIA PARA LA GESTION DE ACTIVOS DE
INFORMACION

{8 Lasalud f
ﬁ es de todos Minsalud

VERSION: 1

CODIGO: APGTSOPSGS01 I FECHA ACTUALIZACION: 22 de Octubre 2019

PAGINA 1 DE 17

FERROCARRILES NACIONALES DE COLOMBIA

GUIA PARA LA GESTION DE ACTIVOS DE

INFORMACION

Fecha de Vigencia: 22/10/2019

Este documento es de propiedad del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Se prohibe su reproduccion por

cualquier medio, sin previa autorizacion.




@
!f) DO DE PASIVO SOCI/ SISTEMA INTEGRADO DE GESTION |
P e GUIA PARA LA GESTION DE ACTIVOS DE e s
ADMINISTRACION DEL SISTEMA INTEGRADO 'NFORMACION
DE GESTION 2 ¥ e
VERSION: 1 CODIGO: APGTSOPSGS01 | FECHA ACTUALIZACION: | fTF'N PAGINA 2 DE 17
A _ CONTROL DE DOCUMENTOS
Elaborado por: _ 0‘5“%’ Cargo: Fecha: Firma:
Sol Marina Cure” J¢¥* Profesional Ingenieria de sistemas | 20/09/2019
Revisado Técnicamente en C—Cargo: Profesional-Contratista Fecha:22/10/2019 Firma:
OPS: oW O - ; . 0
Johanna Torres : REaAN AN XOWQ o
Aprobado Mediante
Acta No : 016 22/10/2019
Acto Administrativo: RESOLUCION 2569 22/10/2019
Fecha:22/10/2019
CONTROL DE CAMBIOS:
Version Fecha y acto administrativo de Cambio Nombre del solicitante
aprobacion
[ 1.0 PEsoLvcion 256G 22 /10 /201 Documento nuevo Maria Yaneth Farfan Casallas

 ——————————
Este documento es de propiedad del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Se prohibe su reproduccion por
cualguier medio, sin previa autorizacion.




( FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRADO

SISTEMA INTEGRADO DE GESTION
GUIA PARA LA GESTION DE ACTIVOS DE
INFORMACION

(@ Lasalud i
@ esdetodos | Ml

DE GESTION
VERSION: 1 CODIGO: APGTSOPSGS01 | FECHA ACTUALIZACION: 22 de Octubre 2019 PAGINA 3 DE 17
CONTENIDO

1. (015N 1Y T 4
2. ALCANC E ...ttt ettt ettt e e et st et et et et e st st e st et st es e st st e st st ete st st st esssestesestete s searnenanas 4
3. 2] = I O 4
4, DEFINICIONES ...ttt ettt ettt sttt s et e ettt e et st et et st et e et st ese et s eet et st e s e et seet e e stannns 5
5. DESARROLLO DEL CONTENIDO TECNICO ...ttt ettt ettt sttt 7
5.1. Inventario de activos de iNfOrMACION ...........ceevieiei ettt s b b 7
5.2. Roles y responSabiliIdadEs ..o 7
53. Etapas para la construccidn del inventario de activos............cccccceeiiiiiinnsssce s 8
54. [AEntifiCACION B GCHVOS. .......cviieeeeceeseeeee ettt sttt ettt sttt e st e st st e st e st et e st e st et e st e se st e sbesesresresearens 9
5.5. RV o) =T (o o[- T 1Y 10
5.6. L0 31 o7z (oo I (=3 Lot (1Y TR 13
57. COoNSOlIAACION A ACHVOS. ......eeeeceieeeectiseeeee ettt ettt sttt sttt s b et e st e st e e st e sa et st s seesssbesessesresessearas 14
5.8. REVISION Y PUDIICACION.....cviviiiiie ettt s e s s e s nnas 16
5.9. ACHUBLIZACION ...ttt sttt sttt s bt st at st e st e st e s e st e st e b e st et e se st et esesteste st st et ensstesbeneans 16
6. BIBLIOGRAFIA ... eee e eees e s eeese e s s eese s eeee s 16
7. LISTADE TABLAS E ILUSTRACIONES . ......ootii et 16

|
Este documento es de propiedad del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Se prohibe su reproduccion por
cualquier medio, sin previa autorizacion.



L4 .
(7 IND ASIVO 50(] SISTEMA INTEGRADO DE GESTION a4 .
FERROCARRILES NACIONALES DE COLOMBIA GUIA PARA LA GESTION I?E ACTIVOS DE gj A s Minsalud
ADMINISTRACIOI;\IEDEII.E SISTEMA INTEGRADO INFORMACION
VERSION: 1 CODIGO: APGTSOPSGS01 | FECHA ACTUALIZACION: 22 de Octubre 2019 PAGINA 4 DE 17
1. OBJETIVO

Contar con lineamientos para la identificacion, valoracion y clasificacion de los activos de informacion, asi

como la verificacién y seguimiento del cumplimiento del tratamiento de la informacioén.

2. ALCANCE

Aplica a todos los activos de informacién de la entidad, el cual Inicia con el conocimiento de los activos de
informacidn de los procesos y termina con la clasificacion de la informacion y la actualizacién de los mismos
para la mejora del SGSI.

3. BASE LEGAL

Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1712 de 2014, Art 13: Registros de Activos de Informacion. Todo sujeto obligado deberé crear
y mantener actualizado el Registro de Activos de Informacion haciendo un listado de:

a) Todas las categorias de informacion publicada por el sujeto obligado;

b) Todo registré publicado;

c) Todo registro disponible para ser solicitado por el publico.

Decreto 103 de 2015, Titulo V, Capitulo I, por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Ley 1266 de 2008 Ley Habeas Datas, Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Articulo 2.1.1.4.41  del Decreto 1081 de 2015, por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica.

Numeral A.8 del Anexo A de la Norma Técnica Colombiana NTC-ISO/IEC 27001:2013 Técnicas de
seguridad. Sistemas de gestién de la seguridad de la informacion (SGSI).
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4. DEFINICIONES
» Activo: Cualquier cosa que tiene valor para la organizacion.
» Activo de informacion: conocimiento o informacion que tiene valor para la organizacion.

» Clasificacion de la Informacién: Es el ejercicio por medio del cual se determina que la
informacion pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene como
objetivo asegurar que la informacién recibe el nivel de proteccidn adecuado.

» Confidencialidad: Propiedad que determina que la informacion sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados.

» Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado
de hacer efectivos las restricciones y clasificaciones de acceso definidos por el propietario. (Para
sistemas de informacion o informacion consignada o respaldada, generalmente es Tl o para
informacion fisica, los custodios pueden ser los funcionarios o el proceso de archivo o
correspondencia, el custodio generalmente se define donde reposa el activo original).

» Dato personal: Es cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales que, dependiendo de su grado de utilizacién y acercamiento con la intimidad
de las personas podra ser publica, semiprivada o privada.

» Dato publico: Son aquellos datos personales que las normas y la Constitucion han determinado
expresamente como publicos y, para cuya recoleccion y tratamiento, no es necesaria la
autorizacion del titular de la informacion. (Ej. Direccion, teléfono, datos contenidos en sentencias
judiciales ejecutoriadas, datos sobre el estado civil de las personas, entre otros.).

» Dato privado: Es un dato personal que por su naturaleza intima o reservada solo interesa a su
titular y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de escolaridad).

» Dato semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas o a la
sociedad en general. Para su tratamiento se requiere la autorizacion expresa del titular de la
informacién. (Ej. Dato financiero y crediticio).

> Dato sensible: Es aquel dato personal de especial proteccion, por cuanto afecta la intimidad del
titular y su tratamiento puede generar discriminacion. NO puede ser objeto de tratamiento a menos
que sea requerido para salvaguardar un interés vital del titular o este se encuentre incapacitado y
su obtencion haya sido autorizada expresamente. (Ej. Origen racial o étnico, orientacion politica,
convicciones religiosas, datos biométricos, relativos a la salud, entre otros.).

> Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada, cuando ésta asi lo requiera.

> Etiquetado de activos de informacion: Es el gjercicio por medio del cual se tiene la informacidn
caracterizada de acuerdo a los criterios de clasificacion de la informacién.
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» Informacion: La definicion dada por la ley 1712 del 2014, se refiere a un conjunto organizado de
datos contenido en cualquier documento que los sujetos obligados generen, obtengan, adquieran,
transformen o controlen.

» Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal. “Informacion que puede ser entregada o publicada sin restricciones
a cualquier persona dentro y fuera de la entidad, sin que esto implique dafios a terceros ni a las
actividades y procesos de la entidad”

> Informacion publica clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semi-privado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de esta ley.

Articulo 18. Informacion exceptuada por dafio de derechos a personas naturales o juridicas. Es
toda aquella informacién publica clasificada, cuyo acceso podré ser rechazado o denegado de
manera motivada y por escrito, siempre que el acceso pudiere causar un dafio a los siguientes
derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicion
de servidor publico, en concordancia con lo estipulado por el articulo 24 de la Ley 1437 de 2011.

b) El derecho de toda persona a la vida, la salud o la seguridad.

c) Los secretos comerciales, industriales y profesionales.

“Informacion disponible para todos los procesos de la entidad y que en caso de ser conocida por
terceros sin autorizacion puede conllevar un impacto negativo para los procesos de la misma. Esta
informacién es propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios
de la entidad para realizar labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario”.

» Informacion publica reservada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo el cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de esta ley.

Articulo 19. Informacion exceptuada por dafio a los intereses publicos. Es toda aquella informacion

publica reservada, cuyo acceso podra ser rechazado o denegado de manera motivada y por

escrito en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente

prohibido por una norma legal o constitucional:

a) La defensa y seguridad nacional;

b) La seguridad publica;

c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que

no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
|
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f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroecondmica y financiera del pais;

i) La salud publica.

“Informacion disponible sélo para un proceso de la entidad y que en caso de ser conocida por
terceros sin autorizacion puede conllevar un impacto negativo de indole legal, operativa, de
pérdida de imagen o econdmica’.

> Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

> Inventario de activos de informacion: Es el ejercicio por medio del cual permite clasificar los
activos a los que se les debe brindar mayor proteccion e identificar claramente sus caracteristicas
y roles al interior de un proceso.

> Propietario de la Informacién: Es una parte designada de la entidad, un cargo, proceso, o grupo
de trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados
con el proceso se clasifican adecuadamente. (“Deben definir y revisar periddicamente las
restricciones y clasificaciones del acceso”).

» Usuario: Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan la
informacién, en papel o en medio digital, fisicamente 0 a través de las redes de datos y los
sistemas de informacion.

5. DESARROLLO DEL CONTENIDO TECNICO

La gestion de activos de informacién adoptada por la entidad, inicia con la identificacion del inventario,
caracterizacion y valoracion de acuerdo con su nivel de criticidad, finalizando la consolidacion de éstos. La
segunda fase es la de clasificacion de los activos de informacion, lo que facilita el como etiquetar y tratar la
informacién (de acuerdo al nivel de clasificacion).

5.1. Inventario de activos de informacion

Mediante el inventario de activos de informacion se especifica y se reconoce cuales son los activos de
informacién mas importantes para la entidad y de esta forma darles el tratamiento que se requiere para una
proteccion adecuada, para el cumplimiento de la mision y los objetivos institucionales.

El inventario permite identificar los activos de informacidn a los que se les debe brindar mayor proteccién y
que se pueden requerir para servir a otros propdsitos de la entidad por ejemplo: controles de seguridad
fisica, légica, de acceso, entre otros.

5.2. Roles y responsabilidades

A continuacion, se describe las partes que intervienen en la identificacion, valoracion, consolidacion
actualizacion de los activos:

Propietario de la informacién: Identifica al area, dependencia o grupo que creo la informacion.
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Responsabilidades:

Identificar los activos de Informacién.

Definir controles y el uso adecuado de los activos de informacion identificados.

Tomar decisiones sobre el buen uso de la informacion.

Hacer mantenimiento periédico y evaluar clasificacion y valoracion de los activos de informacién.
Definir uso aceptable de los activos de informacion.

VVVYYVY

Custodio de la informacioén: Identifica al area, dependencia o grupo que custodia la informacion.
Responsabilidades:

» Administrar y hacer efectivo los controles que el propietario del activo haya definido,

» Garantizar que los activos de informacién se encuentre disponible e integros y que solo personal

autorizado acceda a ellos.

»  Cumplir con los controles de seguridad establecidos para la proteccion de la informacion.

» Ejecutar las actividades propias de su cargo, de acuerdo a la custodia de la informacién.
Usuario: Identifica al colaborador que hace uso del activo de informacién.
Responsabilidades:

» Hacer buen uso de los activos de informacién asignados.

» Garantizar la confidencialidad, integridad y disponibilidad del activo de informacién.

» Reportar cualquier evento que atente contra la seguridad de la informacién.

5.3. Etapas para la construccion del inventario de activos

A continuacién se relacionan las actividades que se deben de ejecutar para la identificacion, mantenimiento

y actualizacion del inventario de activos:
Clasificacién
de activos

llustracion 1 Etapas para la construccion del inventario de activos
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5.4. ldentificacion de activos.

En esta primera etapa, los lideres de cada proceso deben identificar cuales y cuantos activos de
informacion tienen bajo su responsabilidad; para esto se deben tener en cuenta las tablas de retencion
documental de cada uno de los procesos y se debe realizar con apoyo de personal de los procesos de
Juridica, Planeacion, Gestién Documental y Tic's.

Para la identificacion de los activos, se debe realizar a través del Formato APGTSOPSPFO10, el cual esta
conformado por los siguientes atributos:

Atributos de informacion del activo:

¢ Tipo de activo: Define el tipo al cual pertenece el activo segun su naturaleza.
Dentro de los tipos de activos definidos para la identificacion de éstos se encuentran:

Activo de informacion(fisica y/o digital): Corresponden a este tipo datos e informacion almacenada
0 procesada fisica o electronicamente tales como: bases y archivos de datos, contratos,
documentacion del sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos sobre
retiro y pruebas de auditoria, entre otros.

Activos de software: Software de aplicacion, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.

Servicios: Servicios de computacién y comunicaciones, tales como Internet, paginas de consulta,
directorios compartidos e Intranet.

Personas (sus cualificaciones, experiencia y habilidades): aquellas personas que, por su
conocimiento, experiencia y criticidad para el proceso, son consideradas activos de informacién.

Hardware: Equipos de computo y de comunicaciones que por su criticidad son considerados
activos de informacion, no sélo activos fijos.

Otros: activos de informacién que no corresponden a ninguno de los tipos descritos anteriormente
pero deben ser valorados para conocer su criticidad al interior del proceso.

o Nombre del activo: Nombre de identificacion del activo dentro del proceso al que pertenece

o Descripcion: Descripcion y Observaciones. Informacién adicional que tiene como objetivo
entender el valor y el rol del activo dentro del proceso al que pertenece.

o Datos personales: Describe si el activo de informacion contiene datos personales de
personas naturales o juridicas, tales como nombres, documentos de identidad, teléfonos, etc.

o Idioma: Establece el idioma, lengua o dialecto en que se encuentra la informacion
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Atributos de ubicacion y acceso:

o Medio de Conservacion y/o Soporte: Es el medio en que se encuentra la informacion, es
decir, donde reposa la informacion.

e Formato: Identifica la forma, tamafio 0 modo en la que se presenta la informacién o se
permite su visualizacién o consulta.

o Forma de Consulta o acceso: indica la forma en la que se puede acceder a la informacion.
Dentro de las formas de consulta se encuentran:

Disponible: es la informacidn que esta a disposicién inmediata para ser consultada o solicitada,
pero no se encuentra publicada.

Publicado: es la informacion que se encuentra publicada (o estuvo publicada) y que por tanto es (o
fue) de libre acceso, sin que se requiera solicitud.

Publicado/Disponible: es la informacion que se encuentra disponible para su consulta o solicitud en
la entidad y que al mismo tiempo esta o estuvo publicada.

Atributos de uso y propiedad del activo:

e Usuario: Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan la
informacién, en papel o0 en medio digital, fisicamente o a través de las redes de datos y los
sistemas de informacion.

o Proceso Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo encargado de hacer efectivos las restricciones y clasificaciones de acceso definidos
por el propietario. (Para sistemas de informacion o informacién consignada o respaldada,
generalmente es Tl o para informacion fisica, los custodios pueden ser los funcionarios o el
proceso de archivo o correspondencia, el custodio generalmente se define donde reposa el
activo original).

o Proceso Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacién y los activos asociados
con el proceso se clasifican adecuadamente. Deben definir y revisar periédicamente las
restricciones y clasificaciones del acceso.

5.5. Valoracion de activos

Para la valoracién de los activos de informacién se debe realizar de acuerdo a las propiedades de la
seguridad de la informacién (confidencialidad, integridad, disponibilidad), para los cuéles se determinar en
cada propiedad tres niveles de impacto: Alto , Medio, Bajo y una valoracién de criticidad que es un célculo
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automatico que determina el valor general del activo, teniendo en cuenta los niveles seleccionados en cada
propiedad.

» Confidencialidad: El conocimiento o divulgacion de la informacién sin autorizacion impacta
negativamente la entidad a nivel:

CONFIDENCIALIDAD
(El conocimiento o divulgacién de la informacién sin
autorizacion
impacta negativamente la entidad a nivel de:)

A nivel Internacional por parte de : Agentes de control,
regulatorios

Internacionales (Tribunales Internacionales o Agencias
Internacionales).

A nivel Nacional por parte de: usuarios,

Contraloria, Procuraduria, Fiscalia o Similares.

A nivel interno por parte de: Alta Direccidon, Oficina de Control
Interno

A nivel interno por parte de:Jefe de la Dependencia o Equipo
de trabajo.

A nivel interno por parte de:

Jefe del Colaborador

Tabla 1 Nivel de propiedad: Confidencialidad

> Integridad: La pérdida de exactitud y estado completo de la informacién y métodos de
procesamientos impacta negativamente:

S —
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( La pérdida de exactitud y estado completo de lainformacidny
métodos de procesamientos impacta negativamente:)

A nivel Internacional por parte de : Agentes de control,
regulatorios

Internacionales (Tribunales Internacionales o Agencias
Internacionales).

A nivel Nacional por parte de: usuarios,

Contraloria, Procuraduria, Fiscalia o Similares.

A nivel interno por parte de:

Alta Direccién, Oficina de Control Interno.

A nivel interno por parte de:Jefe de la Dependencia o Equipo
de trabajo.

A nivel interno por parte de:

Jefe del Colaborador.

Tabla 2 Nivel de propiedad: Integridad

» Disponibilidad: La ausencia de la informacion, del activo y/o de los sistemas de
Informacion, impacta negativamente:

DISPONIBILIDAD
(La ausencia de la informacidn, del activo y/o de los sistemas de
informacion, impacta negativamente:)

A nivel Internacional por parte de : Agentes de control,
regulatorios

Internacionales (Tribunales Internacionales o Agencias
Internacionales).

A nivel Nacional por parte de: usuarios,

Contraloria, Procuraduria, Fiscalia o Similares.

A nivel interno por parte de:

Alta Direccién, Oficina de Control Interno.

A nivel interno por parte de:Jefe de la Dependencia o Equipo
de trabajo.
A nivel interno por parte de: Jefe del Colaborador.

Tabla 3 Nivel de propiedad: Disponibilidad
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» Criticidad: Indica el valor total del activo de informacién y se determina a través de un calculo
automatico, dependiendo del nivel de impacto seleccionado en cada una de las propiedades de
seguridad de la informacién.

NIVEL DE CRITICIDAD
Activos de informacidn en los cuales la
clasificacion de lainformacion en al menos una de
las propiedades (confidencialidad, integridad, y
disponibilidad) es alta.
Activos de informacion en los cuales la
clasificacion de lainformacién en ninguna de sus
propiedades (confidencialidad, integridad, y

disponibilidad) esta valorada como alta
Tabla 4 Nivel de propiedad: Criticidad

5.6. Clasificacion de activos

Segun la calificacién asignada en cada propiedad de la informacién el activo de informacién se debera
clasificar de la siguiente manera:

> Clasificacion de acuerdo con la confidencialidad:

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados.

Valoracion
Confidencialidad

Clasificacion Confidencialidad

Informacion disponible sélo para un proceso de la entidad y que
ALTO Plblica Reservada en caso de ser conocida por terceros sin autorizacién puede
conllevar un impacto negativo de de indole legal, operativa, de
pérdida de imagen o econdmica.

Informacion disponible para todos los procesos dela entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.
MEDIO Esta informacidn es propia de la entidad o de terceros y puede

ser utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.

Informacion que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la entidad, sin
BAJO Publica que esto implique dafios a terceros ni a las actividades y
procesos de la entidad.

Tabla 5 Clasificacion de activos: Confidencialidad
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» Clasificacion de acuerdo con la integridad:

La integridad se refiere a la exactitud y completitud de la informacion (ISO 27000) esta propiedad es la que
permite que la informacion sea precisa, coherente y completa desde su creacion hasta su destruccidn.

Valoracion . ‘e .
) Clasificacion Integridad
Integridad
Informacioén cuya pérdida de exactitud y completitud puede
ALTO Critica conllevar un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdidas de imagen
severas de la entidad.
MEDIO Critica
Informacion cuya pérdida de exactitud y completitud
o conlleva un impacto no significativo para la entidad o entes
BAJO No Critica P & P
externos.

Tabla 6 Clasificacion de activos: Integridad

» Clasificacion de acuerdo con la disponibilidad:

La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser accesible y utilizable
por solicitud de una persona entidad o proceso autorizada cuando asi lo requiera esta, en el momento y en
la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

Valoracion el . -
. o Clasificacion Disponibilidad
Disponibilidad
» La no disponibilidad de la informacién puede conllevar un
ALTO Critica . ponis . pue
impacto negativo de indole legal o econdmica, retrasar sus
» funciones, o generar pérdidas de imagen severas a entes
MEDIO Critica externos.
La no disponibilidad de la informacién puede afectar la
o operacion
BAJO No Critica P i
normal de la entidad o entes externos, pero no conlleva
implicaciones legales, econdmicas o de pérdida de imagen.

Tabla 7 Clasificacion de activos: Disponibilidad

5.7. Consolidacion de activos

La consolidacién de activos es responsabilidad del encargado de la Seguridad y privacidad de la
informacién de la entidad, quien debera solicitar el diligenciamiento del formato APGTSOPSPFO10 para el
inventario de activos y orientar a cada uno de los responsables de procesos en el adecuado
diligenciamiento.
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Una vez consolidad la informacidn, cada proceso debera revisar la informacion y soportar la clasificacion de
los activos a través del formato APGTSOPSFO11 “INDICE DE INFORMACION CLASIFICADA Y
RESERVADA”, el cual se compone de los siguientes items

» Nombre del activo: Nombre de identificacién del activo dentro del proceso al que pertenece.

» Nombre de Responsable de activo: Corresponde al nombre dependencia o unidad encargada
de la custodia o control de la informacién para efectos permitir su acceso.

» Nombre del responsable de la produccién de la informacién: Corresponde al nombre del area,
dependencia o unidad interna, o al nombre de la entidad externa que creé informacién.

» Clasificacion: Indica la categoria de clasificacion de la informacion (Publica, Publica reservada
y publica clasificada).

» Idioma: Indica el idioma, lengua o dialecto en que se encuentra la informacion.

» Medio de Conservacion y/o Soporte: Es el medio en que se encuentra la informacion, es decir,
donde reposa la informacién.

> Fecha de Generacion Informacion: Identifica la fecha de creacion de la informacion.

> Objetivo legitimo de la excepcion: Identifica la excepcion dentro de las previstas en la Ley
1712 de 2014, que permiten calificar la informacion como clasificada(art 18) o reservada (art
19)

» Fundamento constitucional o legal: Indica la norma constitucional o legal que justifica la
clasificacién o la reserva del activo de informacién (se debe indicar la norma, articulo, inciso o
parrafo que la ampara)

» Fundamento Juridico de la Excepcion: Mencion de la norma juridica que sirve como
fundamento juridico para la clasificacion o reserva de informacién.

» Excepciodn total o parcial: Indica si la excepcion es total o parcial, es decir si la clasificacion o
reserva de la informacion se estable sobre todo el activo de informacién o sobre parte de éste.
En caso de ser parcial se debe indicar expresamente la parte 0 seccién que es objeto de la
clasificacion o reserva; todo lo demas se entendera que constituye informacion publica.

» Fecha de la Calificacién: Indica la fecha en la que se califica el activo de informacion como
reservado o clasificado.
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» Plazo de Clasificacion o Reserva: Indica el tiempo que cobija la clasificacion o reserva del
activo. (El plazo no debe ser mayor a 15 afios y debe estar previamente establecido en una
norma).

5.8. Revisiony publicacién

El inventario de activos de informacion debera tener el visto bueno del Jefe de la oficina de planeacion y
sistemas y posteriormente debe presentarse al Comité Institucional de Desarrollo Administrativo para su
evaluacion, aprobacion y publicacion.

5.9. Actualizacion

Se debe mantener actualizada la valoracién e identificacion de los activos de informacién de la entidad
haciendo el ejercicio una vez al afio. Para la actualizacion y consolidacion se debe tener en cuenta el
procedimiento APGTSOPSPT08, que contiene los responsables y actividades que se deben seguir para la
actualizacion de éstos.

La siguiente es una lista de eventos que podrian causar la necesidad de actualizacion o inclusion de
nuevos activos en el inventario:

Modificacion del alcance del Sistema de Gestion de Seguridad de la Informacion.
Creaci6n o actualizacion de procesos.
Creaci6n o actualizacion de procedimientos dentro de los procesos.

Creacion de sistemas de informacion.
Adquisicién de hardware o software.
Contratacion de nuevos servicios.

YV VVVYVY
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